التشفير البسيط للنصوص

استخدم الإنسان التشفير منذ نحو ألفي عام قبل الميلاد لحماية رسائله السرية، وبلغ هذا الاستخدام ذروته في فترات الحروب؛ خوفاً من وقوع الرسائل الحساسة في أيدي العدو. وقام يوليوس قيصر بتطوير خوارزميته المعيارية المعروفة باسم شيفرة قيصر (Caesar Cipher) التي كانت نصّا مشفَّراً (Cipher text)؛ لتأمين اتصالاته ومراسلاته مع قادة جيوشه.
وشكَّل الكمبيوتر في بدايات ظهوره وسيلةً جديدة للاتصالات الآمنة، وفك تشفير رسائل العدو. واحتكرت الحكومات في فترة الستينيات حق التشفير وفك التشفير
يُعرَّف التشفير بأنه عملية تحويل المعلومات إلى شيفرات غير مفهومة (تبدو غير ذات معنى) لمنع الأشخاص غير المُرخَّص لهم من الاطلاع على المعلومات أو فهمها، ولهذا تنطوي عملية التشفير على تحويل النصوص العادية إلى نصوص مُشفَّرَة. 
ومن المعلوم أن الإنترنت تشكِّل في هذه الأيام الوسطَ الأضخم لنقل المعلومات. 
ولا بد من نقل المعلومات الحساسة (مثل الحرَكات المالية) بصيغة مشفَّرة إن أُريدَ الحفاظ على سلامتها وتأمينها من عبث المتطفلين والمخربين واللصوص. 
وتُستخدَم المفاتيح في تشفير (encryption) الرسالة وفك تشفيرها (decryption). 
وتستنِد هذه المفاتيح إلى صِيَغ رياضية معقَّدة (خوارزميات(.
وتعتمد قوة وفعالية التشفير على عاملين أساسيين: الخوارزمية، وطول المفتاح (مقدَّرا بالبت (bits)).
ومن ناحية أخرى، فإن فك التشفير هو عملية إعادة تحويل البيانات إلى صيغتها الأصلية، وذلك باستخدام المفتاح المناسب لفك الشيفرة.
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خوارزمية قيصر:
تعتمد هذه الخوارزمية على عملية الإزاحة و التبديل بين الأحرف حيث يتم تمثيل الخوارزمية بجدول يحوي كل من الأحرف قبل التشفير و بعد التشفير كما في الجدول التالي

	Before
	a
	b
	c
	d
	e
	f
	g
	h
	i
	J
	k
	l
	m
	n
	o
	p
	q
	r
	s
	T
	u
	v
	w
	x
	y
	z

	After
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z
	A
	B
	C


و بالتالي نبدل كل حرف قبل التشفير بالحرف الذي يقع أسفله فنحصل على التشفير و بتطبيق العكس نستطيع الرجوع للنص الأساسي و بالتالي فك التشفير

كما ذكرنا سابقاً فإن لكل خوارزمية تشفير مفتاح و المفتاح هنا هو العدد 3 والذي هو مقدار الانزياح بين كل حرف و الحرف الذي يقابله
a -> D

b -> E
مثال تطبيقي:

تشفير الكلمة :   hello world
	h
	K

	e
	H

	l
	O

	l
	O

	o
	R

	 
	 

	w
	Z

	o
	R

	r
	U

	l
	O

	d
	G


و بالتالي يكون التشفير هو :KHOOR ZRUOG  
إذاً العملية هي عملية إزاحة بقدار 3 ومن ثم تبديل بالحرف الكبير بدل الصغير

الخوارزمية المطلوبة:

هي عبارة عن تطوير بسيط على خوارزمية قيصر بأخذ مجموعات من الأبجدية فيصبح الجدول على الشكل التالي من أجل مفتاح  3:

	a
	b
	c
	d
	e
	f
	g
	
	h
	i
	j
	k
	l
	m
	n
	
	o
	p
	q
	r
	S
	T
	u
	
	v
	w
	x
	y
	Z

	D
	E
	F
	G
	A
	B
	C
	
	K
	L
	M
	N
	H
	I
	J
	
	R
	S
	T
	U
	O
	P
	Q
	
	Y
	Z
	V
	W
	X


و على الشكل التالي من أجل مفتاح 2:

	a
	B
	c
	d
	e
	f
	g
	
	h
	i
	j
	k
	l
	m
	n
	
	o
	p
	q
	r
	s
	T
	u
	
	v
	w
	x
	y
	Z

	C
	D
	E
	F
	G
	A
	B
	
	J
	K
	L
	M
	N
	H
	I
	
	Q
	R
	S
	T
	U
	O
	P
	
	X
	Y
	Z
	V
	W


أي بالإزاحة و التبديل داخل مجموعة متتالية من الأحرف فقط

و المطلوب:

1- كتابة برنامج يقوم بتشفير نص حيث :

- يدخل المستثمر المفتاح و النص

- النص لا يحوي أحرف كبيرة

ومن ثم  يظهر الناتج على الشاشة، و ذلك باعتماد الخوارزمية المكورة أعلاه

2- كتابة برنامج آخر يقوم بفك التشفير حيث:
- يدخل المستثمر المفتاح و النص المشفر

- النص لا يحوي أحرف صغيرة

و من ثم يظهر الناتج على الشاشة
