
 المقدمة
 

 
لتطبیقات جزء من الأمنِ  ايلتحقُّقِ والتفويضِ للمستخدمین فعملیة او.  رئیسيُ للعديد مِنْ التطبیقاتِشيءالأمان  يعتبر
 ھذه الحالة تكون معرضة في فھي؟   من والى التطبیقِإرسالھا يتم والتيولكن ماذا عن البیانات المستخدمة .العامِّ

 .سرقةالللتجسس و
   فيوفى ھذا الدرس سنقوم فقط بشرح كیفیة التشفیر . علم التشفیر موضوع ضخم ، نات تشفیر البیاأھمیةھنا تبرز و

Framework  NET. 
 

 ؟ یرفلماذا نستخدم التش
 

على أية حال، ماذا لو .  الصلاحیات لكل مستخدم وإعطاء عن طريق شاشات الدخول الأمان اغلب التطبیقات يتوفر فیھا في
ماذا لو أنّ )  sniffer برامج أو لمراقبة الشبكة أداة يأ بواسطة( ؟  البیاناتَ المرسلة عبر الشبكةرضأعتأنّ شخص ما 

 التي تَخْزنُ SQL server؟ ماذا لو أنّ شخص ما فَتحَ قاعدةَ بیانات  ما تلاعب بالبیاناتِ التي تُرسَل على الشبكةشخص 
 كلماتَ السر؟

 
 - :الحل ھو تشفیر البیانات 

 
NET. Framework َيعطیك فئات عن طريقھا تُشفّر  encrypt البیاناتَ التي ترسل في نظامِكِ أَو شبكتِكِ وبعد ذلك تفك

 :باختصار التشفیر يزودنا بالمیزّاتَ تالیةَ.  القراءةأو فقط للمستخدم المخول بالتعديل decryptالتشفیر 
 
 لحماية البیاناتَ المرسلة مِنْ القراءة من طرف لیس مخو -١
 حماية البیاناتَ المرسلة مِنْ أيّ تعديل -١
 التأكّدْ بأنّ البیاناتِ تَصِلُ مِنْ المكان الصحیحِ -١
 

 -:أنواع فئات التشفیر
 - :أنواع أربع إلىوھى تصنف 

 
 )Symmetric Cryptography يسمى التشفیر المتناظر   (السريالفئات التي تَتعاملُ مع المفتاح  -١
 )Asymmetric Cryptographyيسمى التشفیر الغیر متناظر( لُ مع المفتاح العامِّ الفئات التي تَتعام -٢
 )cryptographic signatures (ي تَتعاملُ مع التواقیعِ الرقمیةالفئات الت -٣
 cryptographic hashes  المختلطة المشفّرةالأرقامالفئات التي تَتعاملُ مع  -٤
 

 :التالي الأسماء فضاء فيكل ھذه الفئات تجدھا 
 
 System.Security.Cryptography 

 
 
 - :التشفیر المتناظر أولاً

 
ھذا المفتاح معروف . ، البیانات المحمیة تكون مشفرة باستخدام مفتاح سري وحید)السريالمفتاح (في التشفیر المتناظر

یر البیانات باستخدام نفس المستلم يفك تشف. يشفّر المرسل البیانات باستعمال المفتاح السري. فقط للمرسل والمستلم
  شخص يحصل علیه يصبح قادر على فك التشفیريأ لان السري المفتاح إخفاءومن الھم جدا . المفتاح السري

 
 -: العمل يوفر الفئات التالیة للتعامل مع التشفیر المتناظرإطار

 
* DESCryptoServiceProvider  
* RC2CryptoServiceProvider 
* RijndaelManaged  
* TripleDESCryptoServiceProvider  
 

 Triple-DES algorithm مباستخداوفى ھذا المثال سنشرح كیفیة التشفیر المتناظر 
 

System.Security.Cryptography namespace يحتوي على الفئة TripleDESCryptoServiceProvider إمكانیة الذي يوفر 
 . Triple-DESتشفیر البیانات بخوارزمیة

 
 -:ج التشفیر المتناظر لتشفیر البیاناتيحتا

  A secret key مفتاح سري -١



  An initialization vectorموجه تھیئة-٢
 

في ھذه التقنیة، كامل البیانات الّتي ستشفّر تقسم . لسلة من التقنیات لتشفیر البیاناتستستخدم خوارزمیات التشفیر 
 .العملیة نات تستعمل لتشفیر الكتلة الحالیة وتتكررالكتلة المشفّرة سابقا من البیا.  كتل صغیرةإلى

 
The Initialization Vector( IV ) بھذا يضمن عدم تكرار الكتل. يتات تشفیر الكتلة الأولى للباوفك يستعمل لتشفیر 

 المشفرة
 

یئة يجب أن  بايت وموجه التھ٢٤، مفتاح التشفیر يجب أن يكون من حجمTripleDESCryptoServiceProvider لاستعمال
 . بايت٨يكون من 

 TripleDESCryptoServiceProviderمثال لاستخدام الفئة
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Imports System.Security.Cryptography 
Imports System.IO 
Imports System.Text 
 
Public Class SecurityHelper 
   Public Key() As Byte 
   Public IV() As Byte 
 
   Public Function Encrypt(ByVal strData As String) As Byte() 
       Dim data() As Byte = ASCIIEncoding.ASCII.GetBytes(strData) 
       Dim tdes As TripleDESCryptoServiceProvider = New  TripleDESCryptoServiceProvider 
       If Key Is Nothing Then 
           tdes.GenerateKey() 
           tdes.GenerateIV() 
           Key = tdes.Key 
           IV = tdes.IV 
       Else 
           tdes.Key = Key 
           tdes.IV = IV 
       End If 
       Dim encryptor As ICryptoTransform = tdes.CreateEncryptor() 
       Dim ms As New MemoryStream 
       Dim cs As CryptoStream = New CryptoStream(ms, encryptor, CryptoStreamMode.Write) 
       cs.Write(data, 0, data.Length) 
       cs.FlushFinalBlock() 
       ms.Position = 0 
       Dim result(ms.Length - 1) As Byte 
       ms.Read(result, 0, ms.Length) 
       cs.Close() 
       Return result 
   End Function 
 
   Public Function Decrypt(ByVal data() As Byte) As String 
       Dim tdes As TripleDESCryptoServiceProvider = New TripleDESCryptoServiceProvider 
       tdes.Key = Key 
       tdes.IV = IV 
       Dim decryptor As ICryptoTransform = tdes.CreateDecryptor() 
       Dim ms As New MemoryStream 
       Dim cs As CryptoStream = New CryptoStream(ms, decryptor, CryptoStreamMode.Write) 
       cs.Write(data, 0, data.Length) 
       cs.FlushFinalBlock() 
       ms.Position = 0 
       Dim result(ms.Length - 1) As Byte 
       ms.Read(result, 0, ms.Length) 
       cs.Close() 
       Return ASCIIEncoding.ASCII.GetString(result) 
   End Function 
 
End class 
 



 
 - :شرح الكود

 
 والذين يمثلان المفتاح byte array عامین من النوع متغیرين وھى تحتوى على SecurityHelper وأسمیناھا فئة بإنشاءقمنا 
  . لتشفیر البیانات والثانیة لفك التشفیرالأولى والموجه وكذلك يوجد به دالتین ريالس

 
  تمثل النص المشفرbyte arrayداله التشفیر تستقبل نص لتشفیره وتعود بقیمة من النوع 

 bytes لىإ ووضعنا به النص المراد تشفیره بعد تحويله byte array بتعريف متغیر من نوع أولا قمنا الدالةوفى ھذه 
 ()GetBytesباستخدام الطريقة 

 TripleDESCryptoServiceProvider كائن من الفئة أنشئناثم 
 لم يفعل نقوم بتولیدھا عن طريق الفئة فإذا قیمة للمفتاح والموجه أعطى كان المستخدم إذا نختبر ثم

TripleDESCryptoServiceProvider 
 للتشفیر واسندنا لھا القیمة الناتجة من الأساسیةوھى تعرف العملیات  ICryptoTransform الواجھةعرفنا متغیر من 

 ()CreateEncryptorالطريقة 
 

 لتخزين FileStreamنك استخدام ك ويمإلیه حیث سنقوم بكتابة البیانات المشفرة MemoryStreamعرفنا كائن من النوع 
  دسكالبیانات على الھارد

 
 write ونمطه وھو ھنا إنشائهالسابق ICryptoTransformو MemoryStreamمررنا له  وCryptoStreamعرفنا كائن من النوع 

الكائن   الذاكرة بواسطةفي يحتفظ بھذه البیانات الذي CryptoStreamثم قمنا بكتابة البیانات لتشفیرھا بالكائن 
MemoryStream 

 
 تعود بھا التي وھى القیمة byte arrayمتغیر من  في ووضعھا memorystreamـ  قمنا بقراءة البیانات المشفرة من الأخیرا
  .المھمة تطبیقاتك لتشفیر كلمات السر والبیانات فيمكانك تطوير ھذه الفئة واستخدامھا إ بأصبح الآن ، والدالة

 
 -:ملاحظة 

    ـمن ال بقراءتھا وھى تمثل النص بعد تشفیره حیث قمنا () byteداله التشفیر تعود بمصفوفة من في الكود السابق 
 MemoryStream المتغیر فيووضعناه   النص المشفریه وضعنا فالذيوھو result ستطیع تعد ذلك وبالدالة تعود به الذي 

  .أخر تطبیق يأ أو بیانات مثلا ة قاعدإلى النص مشفرا إرسال
 

 - :)المفتاح العام( الحديث ھنا عن التشفیر الغیر متناظرنتابع
 

واحد يسمى المفتاح .   التشفیر الغیر متناظر مفتاحینفي، يستخدم )السريبالمفتاح ( اظرعلى خلاف التشفیر المتن
 ) private key  (  يسمى المفتاح الخاصوالأخر ) public key (امـالع
 

 )  Public Key (المفتاح العام
 

لكترونیة مخصصة لك و يعتبر  و نشره بین بقیة المستخدمین لتشفیر أي معلومات أو رسالة اهالذي يتم تداولھو الرقم 
 الرقم السري و لیكن إلى لأنھا تحتاج أنت عملیة التشفیر و لا يستطیع أحد فك رموز تلك المعلومة غیرك أساسرقمك العام 

  الرقم الأساس وبالتالي فتح الملفات مرة أخرى إلىھو المفتاح الخاص بك لإكمال العملیة الحسابیة والوصول 
 

 )private key  (المفتاح الخاص 
 

 وضعھا الطبیعي قبل إلى المعلومات المشفرة وإعادة الرقم الأساس إلى المكمل للمفتاح العام للوصول الأخر ھو النصف 
التشفیر ، و ھذا المفتاح ھو الذي يمیز كل شخص عن غیره من المستخدمین ويكون بمثابة ھوية الكترونیة تمكن صاحبھا 

 . على أساس رقمه العام ولذلك يجب علیك الاحتفاظ بالمفتاح الخاص سرا لیهإمن فك أي معلومة مشفرة مرسله 
 

 -: الفئات التالیة للتعامل مع التشفیر الغیر متناظر .NET Frameworkيزودنا 
 
١ - Dsacryptoserviceprovider 
٢ - Rsacryptoserviceprovider 
 

 , Rivestإلى يشیر RSAالاختصار .  التشفیر المتناظرفيتخدمة  اشھر الخوارزمیات والتقنیات المسإحدى RSAتعتبر خوارزمیة
Shamir, and Adelman،  الدوت نت يزودنا بالفئة .  ھذه التقنیةمخترعي أسماءوھىRsacryptoserviceprovider الذي 
 . تشفیر البیاناتفي ھذا الدرس شرح ھذه الفئة فيوسنحاول . يغلّف ھذه الخوارزمیة

  للخوارزم المستخدم ولكن ما يھمنا ھو حماية بیاناتنا من السرقةالداخلیةطورين لا تھمنا التركیبة حیث نحن كمبرمجین وم
 

 والأخرى واحدة لتشفیر البیانات Method تحتوى على دالتینPublicKeySecurityHelper  وسنسمیھا Classسننشى فئة



  تخزين المفتاح العام والمفتاح الخاصفي وسنستخدمھا MyRSAInfo وسنسمیھا أخرىلفك التشفیر كما سننشى فئة 
 

 ھذا ھو الكود للفئتین
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 - :شرح الكود
 - :Encrypting data تشفیر البیانات أولا
 
   ھو لأنه System.Security.Cryptography ھنا وأھمھا سنتعامل معھا التي الأسماء قمنا باستیراد فضاءات البداية في• 
 RSACryptoServiceProvider يحتوى على الفئة الذي  
 
  من ةوتعود بنسخ)  المراد تشفیره (  التشفیر وھى تستقبل نصفي وھى المستخدمة () Encrypt  الدالة بإنشاءقمنا • 
  وھى تحتوى على النص المشفرMyRSAInfoالفئة   
 
  ،  ويستخدم لتخزين المفتاح العام PublicKey: ھي تمتغیرا أو ءأعضا أربعة تحتوى على MyRSAInfoالفئة • 
    PrivateKey لتخزين المفتاح الخاص الذين يتم تولیدھم ،Parameters متغیر من نوع CspParametersيستخدم الذي   
 مصفوفة من البايتات وھى تمثل النص المشفر()Data، لتولید المفاتیح العامة والخاصة     

 
  القیمة Flagواسندنا للخاصیة  CspParameters الفئة فیه كائن من أنشئنا لدالة التشفیر حیث ودنع• 
   CspProviderFlags.UseMachineKeyStore ـ قیم الإحدى وھى  enumerationأيمة تحدد من قی وھذه التأخذھا التي  
  معلومات المفتاحسیأخذمكان    
 
  p والمسمى إنشاءه السابق CspParameters ومررنا لھا الكائنRSACryptoServiceProvider كائن من الفئة أنشئناثم • 
 
 ومررنا لھا البیانات المراد تشفیرھا وذلك  RSACryptoServiceProvider للفئة Encrypt() method قمنا باستدعاء الطريقة• 
   في الموجودة Encoding تعود للفئة التي () GetBytes من البايتات باستخدام الطريقة مصفوفة إلىطبعا بعد تحويلھا   
  OAEP يتم استخدام True كان فإذا Boolean ھو من النوع () Encrypt للطريقة الثاني روالبارومیت Text الأسماءفضاء   

 
Imports System.Security.Cryptography 
Imports System.IO 
Imports System.Text 
 
Public Class PublicKeySecurityHelper 
   Public Function Encrypt(ByVal strData As String) As MyRSAInfo 
       Dim myrsa As New MyRSAInfo 
       Dim p As CspParameters = New CspParameters 
       p.Flags = CspProviderFlags.UseMachineKeyStore 
       myrsa.Parameters = p 
       Dim rsa As RSACryptoServiceProvider = New RSACryptoServiceProvider(p) 
       Dim data() As Byte = rsa.Encrypt(Encoding.Unicode.GetBytes(strData), False) 
       myrsa.PublicKey = rsa.ToXmlString(False) 
       myrsa.PrivateKey = rsa.ToXmlString(True) 
       myrsa.Data = data 
       Return myrsa 
   End Function 
 
   Public Function Decrypt(ByVal myrsa As MyRSAInfo) As Byte() 
       Dim rsa As RSACryptoServiceProvider = New RSACryptoServiceProvider(myrsa.Parameters) 
       rsa.FromXmlString(myrsa.PublicKey) 
       Dim data() As Byte = rsa.Decrypt(myrsa.Data, False) 
       Return data 
   End Function 
 
End Class 
 
Public Class MyRSAInfo 
   Public PublicKey As String 
   Public PrivateKey As String 
   Public Parameters As CspParameters 
   Public Data() As Byte 
End Class 



  padding على إلا التشفیر وللعلم ھذا الشكل لا يعمل في Windows XPرير القیمة  ولذلك قمنا بتمFalse ر  تشیوالتي  
   تمثل byte array تعود بمصفوفة من البايتات Encrypt () الطريقةأو الدالةوطبعا ،  PKCS#1 v1.5 padding استخدام إلى  
 data أسمیناه للمتغیر من نفس النوع بإسنادھاالبیانات بعد تشفیرھا وقمنا   
  myrsa سمیناھاوأ منھا ة نسخأنشئنا التي MyRSAInfo ة الفئأعضاء بتعبئة قمنا أخیرا• 
 

 فإذا Boolean من النوع ربارومیت وتأخذ RSA يمثل كائن xml تعود بنص على ھیئه والتي ToXmlString الدالةواستخدمنا 
  فستعود بنص يشمل حتى المفتاح الخاصtrueكان 

 
 - :Decrypting data  ثانیا فك التشفیر

 
  التي النسخ إحدى يكون أنوھذا الكائن يجب MyRSAInfo ن الفئة  تستقبل كائن مالتي () Decrypt الدالة بإنشاءقمنا • 
  الدالة تعود به التيھو نفس الكائن  () Decrypt للدالة يكون الكائن الممرر أننه يجب أ أي () Encryptتعود بھا الطريقة    
 من البايت تمثل البیانات الطبیعیة مصفوفةب تعود الدالة استخدمت لتشفیر البیانات المراد فك تشفیرھا وطبعا ھذه التي   
 
 رالبارومیت ومررنا له نفس RSACryptoServiceProvider كائن من الفئة بإنشاء قمنا () Decrypt الدالةداخل • 
 
  سابقا أنشئ الذيومررنا لھا المفتاح العام  RSACryptoServiceProvider للفئة () FromXmlStringقمنا باستدعاء الطريقة• 
 
 الخاص بھا رالبارومیت ومررنا لھا RSACryptoServiceProvider الخاصة بالفئةأيضا () Decrypt قمنا باستدعاء الطريقة اأخیر• 

  .الوظیفة ولكن تقوم بعكس () Encrypt  الخاص بالطريقةرالبارومیت نفس تأخذوھى 
 

 - :Hashes المختلطةالأرقامتقنیة 
 شخص بتغییر البیانات يأ قام فإذا.  من البیاناتمتغیرة الطول لمعطیات ثابتةات  المختلطة تنشئ مخرجالأرقامخوارزمیات 

 قام إذا من صحة البیانات التأكد وبھذه الطريقة تستطیع الأصلیة المولدة الأرقام المولدة مختلفة عن الأرقام فستكون الأصلیة
  . الرقميقیعالتو فيوھى غالبا تستخدم . احدھم بالتلاعب فیھا

 
 : )hashes(  المختلطةالأرقام تتعامل مع التي الفئات ھيه وھذ

١ - SHA1Managed  
٢ - MD5CryptoServiceProvider  
٣ - MACTripleDES 
 

  . لم تعد مستخدمه عملیافھي القراصنة تم كسرھا من قبل SHA1خوارزمیة : ملاحظة
 

 MD5 سنقوم بعمل مثال لاستخدام ھذه الطريقة باستخدام خوارزمیة والآن
 لكودوھذا ھو ا

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Imports System 
Imports System.Security.Cryptography 
Imports System.Text 
Public Class MD5HashHelper 
   Public Function GetHash(ByVal message As String) As Byte() 
       Dim data As Byte() 
       data = UTF8Encoding.ASCII.GetBytes(message) 
       Dim md5 As MD5CryptoServiceProvider = New MD5CryptoServiceProvider 
       Return md5.ComputeHash(data, 0, data.Length) 
 
   End Function 
 
   Public Function VerifyHash(ByVal message As String, ByVal hash As Byte()) As Boolean 
       Dim data As Byte() 
       data = UTF8Encoding.ASCII.GetBytes(message) 
       Dim md5 As MD5CryptoServiceProvider = New MD5CryptoServiceProvider 
       Dim hashTemp As Byte() = md5.ComputeHash(data, 0, data.Length) 
       For counter As Int32 = 0 To hash.Length - 1 Step 1 
           If hash(counter) <> hashTemp(counter) Then 
               Return False 
           End If 
       Next 
       Return True 
 
   End Function 
End Class 



 
 -: شرح الكود

 
  اللازمةالأسماء البداية قمنا باستیراد فضاءات في• 
 
 GetHash VerifyHash ،الطريقتین وھى تحتوى على MD5HashHelper الفئة بإنشاءثم قمنا • 
 
  البايت تمثل قیمه الھاش المحسوب بمصفوفة منالدالة تستقبل نص وتعود ()GetHash الدالة• 
 
  تمثل النص المرسلbyte array للحصول على UTF8Encoding استخدمنا الفئة ()GetHash الدالة داخل في• 
 
 إلىا النص المحول  ومررنا لھComputeHash واستدعینا الطريقة MD5CryptoServiceProvider كائن من الفئة شئناأنثم • 

byte array 
 
  ويمثل قیمة الھاشbyte array ب أيضا وتقوم بحساب قیمة الھاش له وتعود byte array تستقبل ComputeHashالدالة • 
 
 ة الھاش می تمثل قbyte array نريد التحقق من صحته وكذلك تستقبل الذيتستقبل نص وھو النص VerifyHash  الدالة• 
  لم يتم العبث بالبیانات والعكسإذا true النص وھى تعود بقیمة منطقیة  مسبقا لھذاالمولدة   
 
   السابقة حیث قمنا بتولید قیمة ھاش للنص وثم عملنا حلقة دوران وقمنا الدالة فيبمثل ما عملناه  قمنا الدالة ھذه في• 
 اختلف وإذا trueانت متطابقة عدنا ب كفإذا مسبقا المولدةفیھا بمقارنه كل بايت لكل من الھاش المولد وقیمة الھاش    

  .االعبث بھ تم أو كانت سلیمة إذا المرسلة من صحة البیانات التأكدوھكذا بھذه الطريقة تستطیع  false ـعدنا ب
 
 
 

 - :Digital Signatures التواقیع الرقمیة
 

وھو يستخدم غالبا مع التشفیر الغیر .  من سلامة البیانات والتأكدالتواقیع الرقمیة تستخدم للتحقق من ھوية المرسل 
 )المفتاح العام(متناظر

 
 - : عمل التواقیع الرقمیةآلیة

 
ل ی عبارة عن تمثھي الرسالةھذه .  إلى البیانات المرسلة وينشئ رسالة ملخص hashيطبّق المرسل خوارزمیة          

 الرقميثم يقوم المرسل بتشفیر الرسالة مع المفتاح الخاص للحصول على التوقیع  .وتوضیح للبیانات المرسلة
 آمنه البیانات ضمن قناة بإرسالوبعد ذلك يقوم 

 الملخصةرسالة  باستخدام المفتاح العام ويسترجع الالرقمييستلم المستلم البیانات ويفك تشفیر التوقیع 
  للبیاناتجديدة ملخص رسالة استخدمھا المرسل وينشئ التي hashـ يطبّق المستلم نفس خوارزمیة ال

  الرسالة قادمة من المكان الصحیحأن تطابق ملخص المستلم مع ملخص المرسل فان ھذا يعنى إذا
 

 - : العمل دوت نت يوفر لنا الفئات التالیة للعمل مع التواقیع الرقمیةإطار
 

RSACryptoServiceProviderللتشفیر اللا متناظر  
 

RSAPKCS1SignatureFormatterللتواقیع الرقمیة  
 

 التواقیع الرقمیة إنشاء في سنستخدمھا التي وھى DigitalSignatureHelper ھذا المثال سننشئ فئة ونسمیھا في
 اشلتولید قیم الھ MD5HashHelperفئة  منھا وكذلك سنستخدم الوالتأكد

 
 
 
 
 

 دالكووھذا ھو 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 شرح الكود
 
 العام المعلومات عن المفتاح الخاص ويتم فیھا تخزينRSAParameters  الفئة وھى تحتوى على متغیرين من النوع أنشئنا• 
 
وفة بايت تمثل قیمة الھاش وتعود بمصفوفة بايت تمثل التوقیع تقبل مصفس وھى ت()CreateSignature داله أنشئنا• 

  للھاش الرقمي
 
 من الفئة آخر كائن وأنشئنا RSACryptoServiceProvide كائن من الفئة بإنشاء قمنا الدالة داخل في• 

RSAPKCS1SignatureFormatterالأولى من الفئةشئ  ومررنا له الكائن المن 
 
 Public Key Cryptographic(أو PKCS #1 ما يسمى إنشاءلة عن وئ مسRSAPKCS1SignatureFormatterالفئة • 

Signature version 1.5 signature( 
 
 تولید الھاش كبارامیتر ونحن ھنا في المستخدم للخوارزم اسم خذتأ التي ()SetHashAlgorithmقمنا باستدعاء الطريقة • 

 MD5 خوارزم نستخدم
 
  المتغیرات في للحصول على المفتاح العام والخاص وتخزينھما () ExportParametersعاء الطريقة دقمنا باست• 
 
 وتعود به على ھیئة الرقمي التوقیع بإنشاء تقوم التي وھى CreateSignatureريقة  قمنا باستدعاء الطيء شوأخر• 

  تعود بھا دالتناالتيمصفوفة بايت وھى القیمة 
 
  

 ق من االله العلى التوفیأرجو من البیانات والتأكد جمیع طرق التشفیر إلى قد تطرقت أكونوبھذا 
 
  لنا هذا الغرضتودي عشوائیة أرقام لتولید ءي شإلى مفاتیح للتشفیر فنحن بحاجة لإنشاء نحتاج أننابما و

 - : تقوم بهذا الغرضالتيالدوت نت یقدم لنا هذه الفئة 
 

RNGCryptoServiceProvider 
 
 

Imports System 
Imports System.Security.Cryptography 
 
Public Class DigitalSignatureHelper 
   Private m_private As RSAParameters 
   Private m_public As RSAParameters 
   Public Function CreateSignature(ByVal hash As Byte()) As Byte() 
       Dim RSA As RSACryptoServiceProvider = New RSACryptoServiceProvider 
       Dim RSAFormatter As RSAPKCS1SignatureFormatter = New RSAPKCS1SignatureFormatter(RSA) 
       RSAFormatter.SetHashAlgorithm("MD5") 
       m_public = RSA.ExportParameters(False) 
       m_private = RSA.ExportParameters(True) 
       Return RSAFormatter.CreateSignature(hash) 
 
   End Function 
   Public Function VerifySignature(ByVal hash As Byte(), ByVal signedhash As Byte()) As Boolean 
       Dim RSA As RSACryptoServiceProvider = New RSACryptoServiceProvider 
       Dim RSAKeyInfo As RSAParameters = New RSAParameters 
       RSAKeyInfo.Modulus = m_public.Modulus 
       RSAKeyInfo.Exponent = m_public.Exponent 
       RSA.ImportParameters(RSAKeyInfo) 
       Dim RSADeformatter As RSAPKCS1SignatureDeformatter = New _  
RSAPKCS1SignatureDeformatter(RSA) 
       RSADeformatter.SetHashAlgorithm("MD5") 
       Return RSADeformatter.VerifySignature(hash, signedhash) 
   End Function 
End Class 


