
 

Busbarشبكات  مشرف قسم ال  

ArabTeam Forums  
  ازيكم يا رجالة

  
بناء على طلب الجماهير و حاجة الكثيرين لبرنامج يقوم بعمل فيديو و اوديو تشات بالاضافة لنقل الملفات و 

ن فيه عيب قاتل حقولكم عليه في التشات العادي قررت ان اشرح واحد من اجمل برامج مايكروسوفت و ان آا
  Microsoft live communication server LCSوقته الا وهو 

 
  :ماذا ستكون قادرا على فعله بعد الانتهاء من هذا الدرس

  
 LCSستكون قادرا على ترآيب ال 

 LCSستكون قادرا على ادارة ال 
  ديو و الاوديو و التشات العاديستتيح امكانية الاتصال بين المستخدمين على شبكتك باستخدام الفي

  ستتيح الاتصال عن طريق التشات بين المستخدمين على الشبكة المحلية و المستخدمين برة على الانترنت
  

  :lol:مستلزمات لازم تكون فيك قبل ما تكمل الدرس 
 

 PAT و ال NATتكون قادر تعرف الفرق بين ال 
 Certificate serviceازاي ترآب و تدير ال 

  ي تعمل راوتنجازا
   في الدي ان اس Alias و ال Hostالفرق بين ال 

طبعا مش حنتكلم ازاي ترآب دومين و الكلاينت مبيخشش على الدومين آل الكلام ده لازم تكون عارف ازاي 
  تحله و تتصرف معاه

  اسأل نفسك و جاوب بصراحة لو معرفتش مش عيب بس لازم تقرا قبل ما تبتدي تنفذ و تسأل
  

  :عامة لطرح الاسئلةقواعد 
  

لو واجهتك مشكلة طبعا لازم تسأل امال عملنا المنتدى ليه ، بس اذآر الكونفجريشن اللي انت عامله للنتورك آلها 
، اذآر العيب بالظبط و بوضوح ، جرب تعمل بحث الاول ، ان لم تلتزم و مردتشي عليك متزعلشي ، مش 

 المفروض انت متمكن من الليلة دي آلها الا Infrastructureحنجاوب على أي سؤال متعلق بال دي ان اس و 
  في استثناءات مثل التعريفات المعقدة و الحالات الخاصة

  
  اتمنى انه يكون الموضوع واضح للجميع

  
  نبتدي على برآة االله
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Network Layout 
 

  الصورة دي توضح خريطة الشبكة التي سنقوم بتصميمها و سنشحر آل جزء فيها باذن االله
   بالرقعة الخدمية الاولى و يحتوي الدي ان اس 2003الدومين ويندوز 

 LCS و هو سيقوم بتشغيل خدمة ال LCSسيرفر ال 
  آلاينت جوا حنجرب بيه

  في طبعا المفروض فايروول بس مستخدمتوش و حقولوآوا ليه لاحقا
  

 مماثل لمفهوم الفرونت access proxy ال Acces proxy او ال APآبون سويتش حاجة اسمها ال افي بعد الب
 او حتى النتوورك و لا يحتوي على أي DMZ هو بيتم وضعه امام الانترنت في ال exchangeايند في ال 

 الداخلي الذي يقوم بعمل LCS و نقل الترافيك لل LCSحسابات و يقوم باعتراض الترافيك الخاص بال 
authentication 

 
 و سنستخدم IPلكن الكلاينت الخارجي يكون فقط قادرا على حل اسمه ل  لا يكون عضوا في الدومين و APال 
 Host record و نضيف DNS الداخلي و سنعستعمل ال  LCSو آذلك ال  Host fileال 

   لذلكcertificate authority و سنقوم بترآيب TLSآل الاتصالات بين السيرفرات لازم تكون مشفرة بال 
  نت او ترآها غير مشفرة و لكن يفضل تشفيرهاو يمكن تشفير اتصالات الكلاي

في حال قمت بعدم تشفير الاتصالات بين السيرفرات سيكون الكلاينت قادرا على الاتصال و لكن لن يكون هناك 
  /:تشات 

  
 راوتر و بيمثل راوتر الانترنت حنستعمل راوتر الويندوز و سنقوم بعمل ستاتيك راوت بين APفي بعد ال 

  )محدش يسألني يعني ايه ستاتيك راوت( و الشبكة الخارجية التي تمثل الانترنت لمحاآاة الانترنت الشبكة الداخلة
  و في آلاينت بعد آده يمثل آلاينت متصل بالانترنت و حيعمل تشات مع الراجل اللي جوا

  
  :نبتدي على برآه االله

  عود اليها لاحقا على الدومين آونترولر و سنcertificate authorityقم بترآيب خدمة ال  -1
 النسخة MSDE و التي تعمل على ال Standard سنقوم بترآيب النسخة ال LCSسنذهب الان لترآيب ال 
 بس آل شئ في SQLطبعا انا قولت انه حشرح آلاستر ال ( و تدعم آلاستر له SQLالانترابرايز تعمل على 

  و علشان المية متخشش على الزيت) وقته
  

 و اضافة بعد الخصائص و الكلاسس عليها و علشان تعمل آده لازم Scheme لل  يتطلب عمل توسيعLCSال 
 scheme admin و  Enterprise adminتشخ بحساب 
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 LCSدي شاشة ترآيب ال 

 
  Standard edition serverاختار 

  
سكيما و  و فيها اعداد الLCSعندما تختارها سيتم فتح الشاشة التالية و التي تحتوي على خطوات ترآيب ال  

مقصود بتفعيله يعني عم حجز ليه في الاوبجكت الخاص (الفورست و الدومين و ترآيب البرنامج و تفعيل 
  )بالسكيما
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   معاهNextخليك ماشي في اول حاجة تعديل السكيما و هو ويزارد عبيط جدا 
 Next و الدومين و زي ما قولت خليك ماشي مع ستثانيا تعديل الفوري
  ء آل ويزارد و طلوع الشاشة دي راعي بعد انتها
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  انه تروح تشوف اللوج لانه ساعات بيستهبل

  
  

  و لازم يكون اللوج بالشكل ده أي خطأ شوف المشكلة فين
   حاجات دول و وضع علامة صح آما هنا3بعد الانتهاء من ال 

   :LCSانتقل بقا الى ترآيب ال 
  

  الشاشة الاولى
  Nextخليك بقا في 
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   على هارد تاني و لكن للتسهيل اقبل الاعدادات الافتراضية للبرنامجtransactionsكان ال ينصح وضع م

   سيسألك اذا آن تريد تفعيل السيرفر اختار نعمLCSبعد الانتهاء من ترآيب ال 
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 اقبل ان يقوم هو بعمل LCSفي هذه الشاشة سيسألك عن الحساب الذي يسيتخدم في السيرفس الخاصة بال 

   لذلك لتجنب ان تقوم انت بعملها و تفضل بقا تعدل في الجروب بوليسي و هكذاحساب خاص
  فقط ضع باسوورد طبقا للباسوورد التي يقبلها الدومين بتاعك
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  Archivingم بتفعيل ال لا تق

 
  LCSال  بعد الانتهاء من ترآيب LCSاختار ان يتم تشغل السيرفس الخاصة بال 
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  رآيب آما في الصورةه وضع خطوات التناتأآد ا

 
  : شويةAPبعد آده نبتدي نشتغل على ال 

  ):طبعا قم انت بتعديلها بما سناسبك( ليه لتكون آما في الشكل DNS suffixقم بتعديل ال 
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 بتشاور على الاي بي الداخلي host Recordقم بعمل ) اللي على الدومين(في الدي ان اس الداخلي بتاعك 
  192.168.1.3 هو للاآسس بروآسي و الذي
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  قم بتشغل ملف الاعداد

  
 access proxyاختار 
  Install files اختار 
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 و ضع LCSبعد الانتهاء من ترآيب الملفات اختار تفعيل السيرفر و نفس الخطوات التي ابتعناها في تفعيل ال 

  باسوورد للحساب و انتهينا
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آسس بروآسي لانه هناك اعدادات لازم تضعها قبل ان تستطيع راعي انه لن تستطيع تشغل السيرفس بتاعت الا
  ان تبدأ في تشغيل الاآسس بروآسي و سنتحدث عنها لاحقا

  
  LCS serviceلاحظ العلامة الحمراء على ال 
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   لكي يستخدموها في تشفير الترافيك فيما بينهمAP و ال LCS باصدار شهادات رقمية لكل من ال نسنقوم الا
   على الدومين آونتروللرCertificate service ال قمت بترآيب

و احنا حنقوم باستصدار  Private keyخلي بالك من حاجة مهمة انه احنا سنحتاج ان نقوم بعمل تصدير لل 
 و لذا سنقوم بعمل شهادة Private key و هذه الشهادة لا تسمح باستصدار ال Web serverشهادة من نوع 

  جديدة تسمح بذلك
  خطوات التاليةاتبع ال

 administrative toolsروح الى 
  Certificate authorityروح على 
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  manage اختار  Certificate templateعلى 

  
  Web serverاسحب الى ان تجد 

 Duplicateاضغط عليها باليمين و اختار 
  ادي أي اسم للشهادة 
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  Private key اختار بالسماح بتصدير ال Request handlingمن تاب ال 
  

 
 Certificate authorityارجع على 
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  new template to issue اختار Templateعلى الفولدر بتاع ال 

  

 
  و اختار الشهادة الجديدة اللي انت عملتها

  من على الدومين آونتروللر
  افتح الانترنت اآسبلورر
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vcertsr/localhost://http 
  و اتبع الصور

  Request a certificateاختار 

 
  Advanced certificateاختار 
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  create and submit a request to this CAاختار 

 
   الجديدة اللي انت عملتهاTemplateمن اسم الشهادة اختار ال 

  
بسبب الغلطة دي  LCSفي خانة الاسم راعي و راعي و راعي انا قعدت اسبوعين و حتة مش عارف اشغل ال 

   اللي المستخدمين سيقوموا بالاتصال بهFQDNراعي انه تكتب في خانة الاسم ال 
 الذي يتصل بيه المستخدم في اعدادات الماسنجر و هذا ال FQDNيعني راعي انه الشهادة تصدر باسم ال 

FQDNهوست ريكورد بيشاور   ليس له علاقة باسم الكومبيوتر في الدومين لانه انت ممكن تعلم في الدي ان اس
   اللي انت عايز الناس تتصل بيهFQDNباسم ال 

 lcs.lcsdomain.comفي خانة الاسم اآتب 
  سيب باقي الخانات فاضية

  Mark private key as exportableاتأآد مليون المية انك اخترت 



 

Busbarشبكات  مشرف قسم ال  

  
 

 Store certificate in local computer store و اختار 
 Computer store على حساب الكومبيوتر و لس على اليسور و لذا يجب وضعها في ال لانه الشهادة دي تعتمد

 User storeمش ال 
   ضع اسم تستطيع به ان تمير الشهادة الرقميةFriendly name في خانة ال 
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  Submitاديها 

 
 Install this certificateاختار 
  Yesاختار 
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 طبعا يمكن ان تقوم باستصدار الشهادة LCS serverترآيبها على ال  حنقوم بتصدير الشهادة لكي نقوم بدلوقتي
 سيرفر علطول و ترآيبها فيه و لكن لو بصيت على تصميم النتورك حتلاقي انه الاآسس بروآسي LCSمن ال 

  ميقدرشي يتصل بالدومين آونتروللر 
  من على الدومين آونتروللر

RunÎmmcÎctrl+mÎalt+d 
  اختار

Certificate 
  Computer account و اختار 
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 اضغط عليها باليمين و اختار lcs.lcsdomain.com حتلاقي انه في شهادة بتاعت Personalمن فولدر ال 

Exportاتبع الصور   

  
   Private keyمع مراعاة وضع باسوورد لحماية ال 
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   اختارLCSروح على ال 
RunÎmmcÎctrl+mÎalt+d 

  اختار
Certificate 

 Computer account و اختار 
  Import و اختار Personalقف على فولدر 

   مع مراعاة آتابة الباسوورد التي انت آتبتها لحماية البرايفت آيو نفس الخطوات و 
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  دة حتلاقيها مثل الصورة دياك على الشهيلو ضغطت دبل آل
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  شئ عظيم جدا..... وتر قادر يعرف الشهادة تم اصدارها من فين يو ده معناها انه الكومب
 access.lcsdomain.com باسم Access proxyاعمل نفس الخطوات باستصدار شهادة لل 

   و استصدارها بالرايفت آي و ترآيبها على الاآسس بروآسي
  لو ضغط عليها حتلاقيها زي الصورة دي
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  هادة جت من فينش تتبع الو عليها علامة حمرا و لانه غير قادر

ن و يم الخاصة بالدوCertificate authority حتلاقي انه شهادة ال Personal folderو انت واقف على ال 
 Trusted root موجودة اضغط عليها باليمين و اختار آوبي ، و اعمل ليها لصق في CA1اللي اسمها 

certificate  
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   حتلاقيها زي الفل و ده شئ مهم جدا access.lcsdomain.comروح و دبل آليك على شهادة ال 
  عظيييييييييييييييييم

  
   :LCS نبتدي بال AP و ال  LCSنيجي بقا لاعداد ال 

   Live communication server حلاقي ايقونة جديدة خاصة بال  administrative toolsلو روحت على 
  افتحها

  تطلعلك شاشة زي دي
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تختلف هنا البروآسيات عن بروآسيات الانترنت المعروفة و (ومينات و البروآسيات انت عندك الفورست و الد

 تقدر تحط البروآسي و LCSيتم استخدام البروآسي لو انت عندك فرع في شرآة و مش عايز تحط عليه 
   )LCS للترافيك على ال Forwardالبروآسي يعمل 

  لعلك شاشة زي دي تطPropertiesلو وقفت على الفورست و ضغط باليمين ثم 
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رست اآتر من دومين في القو  و لو انت عندكLCS الداخلي المسئول عنه ال ينم تقولك الدوGeneralفي 
  يف الدومنيات الاخرى التي تريد اتاحة الاتصال منها و اليهاممكن من هنا تض

 من الاآسس LCSلل  حتلاقيها فاضية و في الخانة دي بتقول Access proxyلو روحت على التاب بتاعت ال 
   و اسمح بهذا الاتصالLCSبروآسي الي حيتصل بال 

  Access.lcsdomain.com الا و هو AP بتاع ال FQDNاآتب ال 
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  ممتاز جدا

 domainsÎlive communicationÎlcsÎlcs.lcsdomain.comلو فتحت ال 
 properties ووقفت عليها و اخترت 
   تطلعلك شاشة زي دي

  



 

Busbarشبكات  مشرف قسم ال  

 للترافيك غير 5060 بالانصات عليها و هو بورت LCSتقوم بتحديد البورتات التي سيقوم ال  Generalشاشة 
   للترافيك المشفر5061المشفر و 

   للترافيك غير المشفر5060وهو بالاعدادات الافتراضية يقوم بالانصات على بورت 
  Removeشيل البورت ده باستخدام 

 
   تطلعلك الشاشة ديaddدوس 
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 TLS و TCP يقوم بالانصات على آل الايبيهات الموجودة و منا قائمة الاختيار بين LCS انه ال احنا حنختار

 لانه في هذه الحالة Authenticate remote servers بتاع Check box ، تأآد من اختيار ال TLSاختار 
  .السيرفرات و ده مهم  يقوم باستخدام البورت لترافيك المستخدمين و لترافيك

   التي سيتم بيها تشفير الترافيكSelect certificateى دوس عل
   اوآي شئ ممتااااااااااااااااااااااااااااااااااااااااااااااااااااااازLCS.lcsdomain.comاختار الشهادة اللي حطيناها 

  OKاديلوا واحد 
   لانه في اعدادات لا تطبق الا بعد عمل ريستارت لهاLCS لسيرفس ال Restartقم بعمل 

  
  AP نروح على ال LCSخلاص آده خلصنا اعدادات ال 

  
 لا lcs.lcsdomain.com لاسم name resolution قادر على عمل AP انه ال Nslookup تاآد باستعمال 

IP 
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 استخدم ملف الهوستس و قم باضافة DNS شوف فين المشكلة لو مش بتستعمل DNSلو في انت بتستعمل 

  الريكورد ده فيه
 Manage و اختار Mycomputerقف على 

 services and applicationsفتح ا
  Start و باليمين اختار Microsoft live communication serverاختار 

 
  propertiesبعد ان يبدأ اختار 
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  هنا بقا في عك آتير

قادم من  للترافيك الAP و هي تمثل الانترفيس الخارجي الذي سينصت عليه ال Publicانت عندك اعدادات ال 
   الانترفيس دي تمثل الحدا الداخلي و الشبكة الداخلية ليكAP و هنا بتقول لل Internalبرة و اعدادات 

لانه ده الاي بي الداخلي من   60.1.1.2 الا و هو IP و اختار ال Network address اختار Publicقف على
Select certificate اختار الشهادة اللي هي access.lcsdomain.com و في listening port بورت  حط

   .allow remote access و تاآد من اختيار  5061
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   و نفس الشهادة و انتهينا192.168.1.3  و اختار أي بي برايفتروح على ال
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  internalاختار 

  في شاشة انترنال في خانات مهمة جدا
ي الترافيك اللي جاي من برة يرميه على  يودAP و هنا بتعرف ال next hop network addressاول واحدة 

   بالاسم الكامل بتاعهLCSفين طبعا تكتب اسم ال 
 يقبل ترافيك بتاع انهي دومينات طبعا تكتب بتاع الانترنال دومين AP بتحدد ال internal sip domainsو في 

 lcsdomain.comبتاعك الا و هو 
 حتحط مين السيرفرات internal servers authorized to connect to this access proxy في خانة 

   لانه انت ممكن يكوت عندك اآتر من سيرفرAPالداخلية المسموح لها بالاتصال بال 
  lcs.lcsdomain.comحط اسم 
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 و آده احنا خلصنا التعرف خالص و أي يوسر الان يقدر AP و اعمل ريستارت للسيرفرس بتاعت OKاديلوا 
  عدادات بسيطةيتصل بس فاضل شوية ا

 في ال mailbox الموضوع اشبه بعمل LCSلازم الاول تقوم بتعريف المستخدمين و السماح لهم بالاتصال بال 
Exchangeو اعدادات بسيطة اخرى على مستوى المستخدمين   

  
 و ضع ايميل للادمين في properties و اختار administrator قف على ال users & computersافتح ال 
مه في اسم د الايميل و لازم تكون عارف انه آل مستخدم لازم يكون له ايميل و هذا الايميل هو اللي حيستخخانة

  الحساب الذي سيتصل به و هذه نقطة مهمة و لا يمكن تعريف مستخدم بدون وضع ايميل
  OKاآتب ايميل للادمين ثم 
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   يطلعلك ويزارد زي دهEnable live communicationقف على الادمين مرة تانية و اختار  

  
  

 بتاع mailboxالموضوع بيه حتحط فين ال (ه المستخدم ي و اختار اسم السيرفر الذي ستضع عل Nextاديلوا 
   )Exchangeاليوسر في ال 
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   اذا لم تنتهي العملية بنجاح شوف ايه الغلط في الموضوعfinish ثم nextاديلوا 

  
   بس لاتاحة الاتصال بالخارج و من الخارجLCSآده الادمين من جوا يقدر يتصل بال 
   configure live communicationقف على الادمين مرة تانية و اختار 
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   remote access و اتاحة ال msnزي ما في الصورة لاتاحة الاتصال بالدومينات الخارجية مثل اختار 

   للدومين joinدلوقتي روح على آلاينت داخلي عامل 
 windows او Microsoft Office communicator يكون عندك برنامج LCSتستخدم ال لازم علشان 

Messenger 5.0 
   .communicatorانا بستخدم ال 

  دي شاية الكوميونيكاتور اول ما تفتحها
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   change sign in accountدوس على 

  
  advanced اختار 
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 DNS ريكورد في ال 2يك في هذه الحالة ان تضيف  بس علautomatic لما تطلع السيتينج انت ممكن تخليها 

  انا مش فاآرهم سيتم وضعهم على المنتدى راجع منتدانا
 في اسم السيرفر و لا تكتب الاي بي لانه لن ينجح lcs.lcsdomain.comلتعريف الاعدادات يدويا اآتب بقا 
  .الاتصال بسبب التشفير بالشهادة

 TCP مش TLSو اختار 
  دوس اوآي
  com.lcsdomain@administratorدات اسم المستخدم اآتب في اعدا
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  دوس اوآي

   مية ميةLCSهوباااااااااااااااا يا سلاااااااام خشينا على ال 

  
   اللي حيخش من برة علشان نقدر نعمل معاه تشاتUser1تخدم سسنقوم الان باضافة الم
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اسم اليوسر ضيفه و استنا بقا لحد ما نخلص  حيطلعلك user اآتب Search for contact اختار contactsمن 
  شغلانة الراوتنج علشان الراجل يخش من برا
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  الراوتنج زي ما هو مطلوب حنستخدم الراوتر الموجود في الويندوز

 enable routing اختار routing and remote access روح على administrative toolsروح على 
and remote service اختار custom configuration   

  
   LAN routingاختار 
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  new اختار static routesفي قائمة 

  
  لفهم عملية الستاتيك راوت بص للموضوع على بالشكل التالي

Interfaceبتمثل الترافيك جاي من انهي انترفيس   
Destinationتورك  هو رايح على انهي ن  
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Gatewayالترافيك اللي رايح برا يتبعت على انهي نيتورك   
  . ستاتيك راوت آما هو مبين في الصورة2قم بتعريف 

  
   .tracert و  pingاديلوا 
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 في النتورك DNS لانه مفيش access.lcsdomain.comروح على الكلاينت اللي برا و اضف الريكورد بتاع 

  الخارجية

  
زي المرة اللي فاتت ما عدا انه اسم السيرفر حيكون ي ال آوميونيكاتور عرف بقا السيرفر ف

access.lcsdomain.com 
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  جرب تخش
  حتطلعلك الرسالة دي

  
   شوفتوا بقا☺طبعا لانه الشهادة مش مظبوطة 

 زي ما عملنا قبل trusted CA في ال  CA بتاعت ال  و ضع الشهادةAP للشهادة بتاعت ال importاعمل 
  لكلاينت اللي برة في اآده

  جرب
  لما تطلعلك الصورة دي يبقا انت عملت آونكشن حط اليوسر و الباسوورد
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  ☺يا سلاااااااااام الادمين عاملك اضافة اقبل متعملوش بلوك 
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  اعمل تشات
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  اي خدمة

  بوجود سماعة و آاميرا يمكن عمل تشات فيديو صوت و صورة
  


