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Sql Injection 

������ :	
���
  ا�
� ������ت ا����� ا����	 ���������  :را�" ا�!� �ع 

forum.com/index.php?showtopic=201325-http://www.arabteam2000  
  
  


�ت ��*�( )��ً� �&� ا�%��ل�*� +�او ا
;�ء �9ول و�-�3ت �*+  �667( �����5 �4 3�ا�� ا��*�
�ت 2*1 �!��0 �+ ا/.��-م 
 ا�=.... ا���اول 

 

 

>?�
ا�!%���7*+ زي �����ل ���J�  K%3 +*�Cل �%*" ��
��H Iدارة DEون ا�!��C*+ )��ً� راح ���ن A	 �9ول �
%���ت راح 
KN
� ا���Qم  DEون ا�!�)�*+ هK ا�	 ���هO K-2*( ا��� ا���Qم(��?��ن ��
!�  )��ً� ا?�
�) ���	 ��ه�ب �+ ه� ودب د?5 �

Uا V�3 +� �.�2 م������V ا�7��V ا���A*( )��ً� ا
; آ���X�6� V ه����Qم و��V ���7ج �+ ا�����( �� Z� +*ا�� +� ).�
] �9ول �

	 آ�!� ا�!�ور ��!%���7*+ ���ن�J5 ا��
 �+ 2��*+ ا�
�5 ا/ول ا.K ا�!%��7م وا�

 

 

�3��ة ا��*�
�ت �\?���ر 	A 5�. وا �ف 

 

 saleh: ما.K ا�!�7�%

 

 12345678:آ�!� ا�!�ور 

 

 

 وX�O ا��اN9( ا/ول �^�� �+ ا�!%��7م اد?�ل ا.K ا�!%��7م وآ�!� ا�!�ور

 


��ن راح �^�4 �0 ر.��( �7��ك ��ن �K د?��0 ا���Qم ����ح*
O �7م وآ�!� ��ور�%� K.اذا اد?�` ا �َ��( 
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( راح �^�4 �0 ه���.��( *
O �*c �7م او آ�!� ��ور�%� K.ي(اذا اد?�` ا�3 	ر��و�� .�*��( 

 

 

 

 

 

	Aه�ك  و �
� ا���Qم 2��� اذا �^*��V  ا���Nا�	 /3��( و/ ���A V	 3%!�� و��ا ���N"��م �+ ا/��م �9��و��
�ا
� و���ل ا
( ���ر ��?5 
���م ا�
�.� )��ً� �Z ا.K �%��7م I��? �!

�  )��ً� �� V��3�O آ*d وا�	 �%�ي ا���Qم ?���� �����^*��V ا.K �%��7م ��9�د 

�E�E ��� `��(م و�Qا�� ���&E5 و�0 �+ 3�&E dE )����3و ��Nا� ����? ��� ا��?�ل وا������ 

 

��� ا����ب `�E �9 +� 4 ه���( )� �Z ��6ا9�� )2!�

 


� ا.K ا�!%��7م آ���? 	A :Saleh 

 


� آ�!� ا�!�ور آ���? 	A: 

 

‘ or ‘1’=’1 

 

 

 

0�;A 4�( �!
� �
� ا���Qم و�+ ا�%�*�ر�	 �2 ا?���� د?�ل و�����5 د?5 �� e& و 
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�!
�+ ا�%��ل ا
��;+ و���ن ا�7-ل A	 آ�د ?���� � K���� ��Nا� ����و��ا ? 

 

 

 )��ً� آ�د ا�� E��ب آ�ن ����ب �;�5 ه<ا

OleDbCommand cmd = new OleDbCommand("select * from users where 
username='"+****Box1.****+"' and 
password='"+****Box2.****+"'", conn); 

 

 

	E راح ��49 �0 ا/.��-م اي�� )
*
O �*c ا�!%��7م K.ان آ�!� ا�!�ور او ا �� �ً��(  

 


( راح ���ن �;�5 ه<ا*

;�ف 5�E ا/.��-م ����*�
�ت ا�6 �*( 

Select * from user where username =’saleh’ and pass word 
=’12345678’ 

 

  

X*
O ا/.��-م X��O ت�
 وراح �^�0� 4 �*�

 

  Or ?���� ا���N )�4 ذآ	 �+ �9 ا.���د �+ ا�ــ

 

True or false = true 

 

 )��ً� ه� �����ف آ�!� ا�!�ور

Select * from users where username=’saleh’ and pass word=’’ or 
‘1’=’1’ 

 

 

�ً��( X*
O )
 ه� �� اد?5 آ�!� ��ور ?���A �NرZ� )c ا���gدV ا�	 .�اV ?�` ا���.�رد آ]

 

 � )�%��ل ا
��;+(وه<ا ���%!

 

 

�
� ه<V ا�!;��( �� ��A ��را�*�� �������� `��&� `
 ا)��ً� ا��وت 

 

 

 : )��A*( .��ل ا
��;+(ا
�Q ����د ا����	 

OleDbConnection conn = new 
OleDbConnection("Provider=Microsoft.Jet.OLEDB.4.0;D ata 
Source=db1.mdb"); 
 
 
 
            OleDbCommand cmd = new OleDbCommand("select * from users 
where username=@v2 and password=@v1", conn); 
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            cmd.Parameters.AddWithValue("@v2", **** Box1.****); 
 
            cmd.Parameters.AddWithValue("@v1", **** Box2.****); 

 

 query .���ً� ا��*�
�ت ا�!�?�( �+ 3�5 ا�!%��7م ����� آ�gء �+ ا�ــ

 

��N4 ا�� �!
 وه�ذي �63 ?���� �

 

 

+� 	E ع� �!���  ار9�ا ان اآ�ن �3 وA `�A	 .�د ا��6( ا��	 �+ 
%I ?*��	 ��	 ا �	 

 ا�����( وا�!�ح

+;��
)�
!*5 �;�وع ا�%��ل اsql injection(  

 

 را�" ا�!� �ع �!��3	


